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AuŌragsverarbeitungsvertrag nach Art. 28 Abs. 3 DS-GVO 
Ergänzung zum SoŌware-Nutzungsvertrag BÄKO-HIN/T 

 
AuŌraggeber (Verantwortlicher) 
s. SoŌware-Nutzungsvertrag zu BÄKO-HIN/T 
 
AuŌragnehmer (AuŌragsverarbeiter) 
BackBüro Service GmbH 
Am Kiekenbusch 4 
47269 Duisburg 
 
1. Gegenstand und Dauer der Vereinbarung  
Der AuŌrag umfasst die Verarbeitung (im Wesentlichen die Speicherung) der über das Portal BÄKO-
HIN/T durch den AuŌraggeber entgegengenommenen (ggf. personenbezogenen) Daten von Hinweis-
gebern im Sinne des Hinweisgeberschutzgesetzes (HinSchG) durch den AuŌragnehmer. 
 
Der AuŌragnehmer verarbeitet dabei personenbezogene Daten für den AuŌraggeber im Sinne von Art. 
4 Nr. 2 und Art. 28 DS-GVO auf Grundlage dieses Vertrages. Die vertraglich vereinbarte Dienstleistung 
wird ausschließlich in einem Mitgliedsstaat der Europäischen Union oder in einem Vertragsstaat des 
Abkommens über den Europäischen WirtschaŌsraum erbracht. Jede Verlagerung der Dienstleistung 
oder von Teilarbeiten dazu in ein DriƩland bedarf der vorherigen ZusƟmmung des AuŌraggebers und 
darf nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DS-GVO erfüllt sind (z.B. Ange-
messenheitsbeschluss der Kommission, Standarddatenschutzklauseln, genehmigte Verhaltensregeln).  
 
Der Vertrag wird in Ergänzung zu einem SoŌware-Nutzungsvertrag über die SoŌware BÄKO-HIN/T ge-
schlossen. Er beginnt mit Abschluss des SoŌware-Nutzungsvertrages und endet, wenn dieser endet. 
Abweichend davon, kann der AuŌraggeber den Vertrag jederzeit ohne Einhaltung einer Frist kündigen, 
wenn ein schwerwiegender Verstoß des AuŌragnehmers gegen DatenschutzvorschriŌen oder die Best-
immungen dieses Vertrages vorliegt, der AuŌragnehmer eine Weisung des AuŌraggebers nicht ausfüh-
ren kann oder will oder der AuŌragnehmer Kontrollrechte des AuŌraggebers vertragswidrig verwei-
gert. Insbesondere die Nichteinhaltung der in diesem Vertrag vereinbarten und aus Art. 28 DS-GVO 
abgeleiteten Pflichten stellt einen schweren Verstoß dar. 

 
2. Art und Zweck der Verarbeitung, Art der personenbezogenen Daten sowie Kategorien betroffe-

ner Personen 
Art der Verarbeitung (entsprechend der DefiniƟon von Art. 4 Nr. 2 DS-GVO) 
Speicherung der über das Portal BÄKO-HIN/T eingehenden Meldungen. 
 
Art der personenbezogenen Daten (entsprechend der DefiniƟon von Art. 4 Nr. 1, 13, 14 und 15 
DSGVO): 
Das vom AuŌraggeber genutzte Portal BÄKO-HIN/T erlaubt die Abgabe anonymer oder nicht anonymer 
Hinweise. Wird ein Hinweis anonym abgegeben, werden folgende Daten des Hinweisgebers erfasst: 

 Datum des Eingangs der Meldung bei der internen Meldestelle, 
 das von dem Hinweisgeber ausgewählte Rechtsgebiet, auf das sich der Hinweis bezieht, 
 der durch das System erzeugte Vorgangs-Token, durch den der Vorgang abgrenzbar gemacht 

wird, 
 der zwischen der internen Meldestelle und dem Hinweisgeber geführte SchriŌverkehr (Inhalt 

und jeweiliges Datum der Nachricht) in ausschließlich verschlüsselter Form. 
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Wird ein Hinweis nicht anonym abgegeben, werden zusätzlich folgende Daten erfasst (soweit durch 
den Hinweisgeber angegeben): 

 frei gewählter Name, 
 E-Mail-Adresse. 

 
Kreis der Betroffenen  

 Hinweisgeber (bei nicht-anonymer Meldung) 
 Personen, die Gegenstand der Meldung sind 
 SonsƟge in der Meldung genannte oder idenƟfizierbare Personen 

 
3. Rechte und Pflichten sowie Weisungsbefugnisse des AuŌraggebers  
Für die Beurteilung der Zulässigkeit der Verarbeitung gemäß Art. 6 Abs. 1 DS-GVO sowie für die Wah-
rung der Rechte der betroffenen Personen nach den Art. 12 bis 22 DS-GVO ist allein der AuŌraggeber 
verantwortlich. Gleichwohl ist der AuŌragnehmer verpflichtet, alle solche Anfragen, sofern sie erkenn-
bar ausschließlich an den AuŌraggeber gerichtet sind, unverzüglich an diesen weiterzuleiten. 
 
Änderungen des Verarbeitungsgegenstandes und Verfahrensänderungen können durch den AuŌrag-
nehmer im Rahmen der Weiterentwicklung des Portals eigenverantwortlich vorgenommen werden, 
soweit dadurch keine Verschlechterungen des Datenschutzniveaus zu erwarten sind. 
 
Der AuŌraggeber erteilt alle AuŌräge, TeilauŌräge und Weisungen in der Regel schriŌlich oder in einem 
dokumenƟerten elektronischen Format. Mündliche Weisungen sind unverzüglich schriŌlich oder in ei-
nem dokumenƟerten elektronischen Format zu bestäƟgen. 
 
Der AuŌraggeber ist berechƟgt, sich vor Beginn der Verarbeitung und sodann regelmäßig in angemes-
sener Weise von der Einhaltung der beim AuŌragnehmer getroffenen technischen und organisatori-
schen Maßnahmen sowie der in diesem Vertrag festgelegten Verpflichtungen zu überzeugen. 
 
Der AuŌraggeber informiert den AuŌragnehmer unverzüglich, wenn er Fehler oder Unregelmäßigkei-
ten bei der Prüfung der AuŌragsergebnisse feststellt. 
 
Der AuŌraggeber ist verpflichtet, alle im Rahmen des Vertragsverhältnisses erlangten Kenntnisse von 
GeschäŌsgeheimnissen und Datensicherheitsmaßnahmen des AuŌragnehmers vertraulich zu behan-
deln. Diese Verpflichtung bleibt auch nach Beendigung dieses Vertrages bestehen. 

 
4. WeisungsberechƟgte des AuŌraggebers, Weisungsempfänger des AuŌragnehmers 
WeisungsberechƟgte Personen des AuŌraggebers sind vorbehaltlich anderer Regelung der GeschäŌs-
führer des AuŌraggebers und der GeschäŌsführer des AuŌragnehmers.  
 
Bei einem Wechsel oder einer längerfrisƟgen Verhinderung der Ansprechpartner sind dem Vertrags-
partner unverzüglich und grundsätzlich schriŌlich oder elektronisch die Nachfolger bzw. die Vertreter 
mitzuteilen. Die Weisungen sind für ihre Geltungsdauer und anschließend noch für drei volle Kalender-
jahre aufzubewahren. 
 
 
5. Pflichten des AuŌragnehmers 
Der AuŌragnehmer verarbeitet personenbezogene Daten ausschließlich im Rahmen der getroffenen 
Vereinbarungen und nach Weisungen des AuŌraggebers, sofern er nicht zu einer anderen Verarbeitung 
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durch das Recht der Union oder der Mitgliedstaaten, dem der AuŌragsverarbeiter unterliegt, hierzu 
verpflichtet ist (z. B. ErmiƩlungen von Strafverfolgungs- oder Staatsschutzbehörden); in einem solchen 
Fall teilt der AuŌragsverarbeiter dem Verantwortlichen diese rechtlichen Anforderungen vor der Ver-
arbeitung mit, sofern das betreffende Recht eine solche MiƩeilung nicht wegen eines wichƟgen öffent-
lichen Interesses verbietet (Art. 28 Abs. 3 Satz 2 lit. a DS-GVO). 
 
Der AuŌragnehmer verwendet die zur Verarbeitung überlassenen personenbezogenen Daten für keine 
anderen, insbesondere nicht für eigene Zwecke. Kopien oder Duplikate der personenbezogenen Daten 
werden ohne Wissen des AuŌraggebers nicht erstellt. 
 
Der AuŌragnehmer sichert im Bereich der auŌragsgemäßen Verarbeitung von personenbezogenen Da-
ten die vertragsgemäße Abwicklung aller vereinbarten Maßnahmen zu. Er sichert zu, dass die für den 
AuŌraggeber verarbeiteten Daten von sonsƟgen Datenbeständen strikt getrennt werden. 
 
Die Datenträger, die vom AuŌraggeber stammen bzw. für den AuŌraggeber genutzt werden, werden 
besonders gekennzeichnet. Eingang und Ausgang sowie die laufende Verwendung werden dokumen-
Ɵert. 
 
Bei der Erfüllung der Rechte der betroffenen Personen nach Art. 12 bis 22 DS-GVO durch den AuŌrag-
geber, an der Erstellung der Verzeichnisse von VerarbeitungstäƟgkeiten sowie bei erforderlichen Da-
tenschutz-Folgeabschätzungen des AuŌraggebers hat der AuŌragnehmer im notwendigen Umfang 
mitzuwirken und den AuŌraggeber soweit möglich angemessen zu unterstützen (Art. 28 Abs. 3 Satz 2 
lit e und f DS-GVO).  
 
Der AuŌragnehmer wird den AuŌraggeber unverzüglich darauf aufmerksam machen, wenn eine vom 
AuŌraggeber erteilte Weisung seiner Meinung nach gegen gesetzliche VorschriŌen verstößt (Art. 28 
Abs. 3 Satz 3 DS-GVO). Der AuŌragnehmer ist berechƟgt, die Durchführung der entsprechenden Wei-
sung so lange auszusetzen, bis sie durch den Verantwortlichen beim AuŌraggeber nach Überprüfung 
bestäƟgt oder geändert wird. 
 
Der AuŌragnehmer hat personenbezogene Daten aus dem AuŌragsverhältnis zu berichƟgen, zu lö-
schen oder deren Verarbeitung einzuschränken, wenn der AuŌraggeber dies miƩels einer Weisung ver-
langt und berechƟgte Interessen des AuŌragnehmers dem nicht entgegenstehen. Dem AuŌragnehmer 
ist bekannt, dass der AuŌragnehmer keine inhaltliche Änderung der unter 2. genannten Daten vorneh-
men kann. 
 
AuskünŌe über personenbezogene Daten aus dem AuŌragsverhältnis an DriƩe oder den Betroffenen 
darf der AuŌragnehmer nur nach vorheriger Weisung oder ZusƟmmung durch den AuŌraggeber ertei-
len. 
 
Der AuŌragnehmer erklärt sich damit einverstanden, dass der AuŌraggeber - grundsätzlich nach Ter-
minvereinbarung - berechƟgt ist, die Einhaltung der VorschriŌen über Datenschutz und Datensicher-
heit sowie der vertraglichen Vereinbarungen im angemessenen und erforderlichen Umfang selbst oder 
durch vom AuŌraggeber beauŌragte DriƩe zu kontrollieren, insbesondere durch die Einholung von 
AuskünŌen und die Einsichtnahme in die gespeicherten Daten und die Datenverarbeitungsprogramme 
sowie durch Überprüfungen und InspekƟonen vor Ort (Art. 28 Abs. 3 Satz 2 lit. H DS-GVO). 
 
Der AuŌragnehmer sichert zu, dass er, soweit erforderlich, bei diesen Kontrollen unterstützend mit-
wirkt.  
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Dem AuŌraggeber ist bekannt, dass die Verarbeitung von personenbezogenen Daten auch in Privat-
wohnungen (Tele- bzw. Heimarbeit von BeschäŌigten des AuŌragnehmers) durchgeführt wird. Der Auf-
tragnehmer erklärt, dass der Zugang zur Wohnung des BeschäŌigten für Kontrollzwecke des Arbeitge-
bers vertraglich sichergestellt ist. Die Maßnahmen nach Art. 32 DS-GVO sind auch in diesem Fall sicher-
zustellen. 
 
Der AuŌragnehmer bestäƟgt, dass ihm die für die AuŌragsverarbeitung einschlägigen datenschutz-
rechtlichen VorschriŌen der DS-GVO bekannt sind.  
 
Der AuŌragnehmer verpflichtet sich, bei der auŌragsgemäßen Verarbeitung der personenbezogenen 
Daten des AuŌraggebers die Vertraulichkeit zu wahren. Diese besteht auch nach Beendigung des Ver-
trages fort. 
 
Der AuŌragnehmer sichert zu, dass er die bei der Durchführung der Arbeiten beschäŌigten Mitarbeiter 
vor Aufnahme der TäƟgkeit mit den für sie maßgebenden BesƟmmungen des Datenschutzes vertraut 
macht und für die Zeit ihrer TäƟgkeit wie auch nach Beendigung des BeschäŌigungsverhältnisses in 
geeigneter Weise zur Verschwiegenheit verpflichtet (Art. 28 Abs. 3 Satz 2 lit. b und Art. 29 DSGVO). Der 
AuŌragnehmer überwacht die Einhaltung der datenschutzrechtlichen VorschriŌen in seinem Betrieb. 
 
Ein betrieblicher DatenschutzbeauŌragter ist beim AuŌragnehmer nicht bestellt, da die gesetzliche 
Notwendigkeit für eine Bestellung nicht vorliegt. 
 
Der AuŌragnehmer verpflichtet sich, den AuŌraggeber über den Ausschluss von genehmigten Verhal-
tensregeln nach Art. 41 Abs. 4 DS-GVO und den Widerruf einer ZerƟfizierung nach Art. 42 Abs. 7 DS-
GVO unverzüglich zu informieren. 
 
6. MiƩeilungspflichten des AuŌragnehmers bei Störungen der Verarbeitung und bei  

Verletzungen des Schutzes personenbezogener Daten 
Der AuŌragnehmer teilt dem AuŌraggeber unverzüglich Störungen, Verstöße des AuŌragnehmers oder 
der bei ihm beschäŌigten Personen sowie gegen datenschutzrechtliche BesƟmmungen oder die im 
AuŌrag getroffenen Festlegungen sowie den Verdacht auf Datenschutzverletzungen oder Unregelmä-
ßigkeiten bei der Verarbeitung personenbezogener Daten mit. Dies gilt vor allem auch im Hinblick auf 
eventuelle Melde- und BenachrichƟgungspflichten des AuŌraggebers nach Art. 33 und Art. 34 DS-GVO. 
Der AuŌragnehmer sichert zu, den AuŌraggeber erforderlichenfalls bei seinen Pflichten nach Art. 33 
und 34 DS-GVO angemessen zu unterstützen (Art. 28 Abs. 3 Satz 2 lit. f DS-GVO). Meldungen nach Art. 
33 oder 34 DS-GVO für den AuŌraggeber darf der AuŌragnehmer nur nach vorheriger Weisung gem. 
Ziff. 4 dieses Vertrages durchführen. 
 
7. UnterauŌragsverhältnisse mit Subunternehmern (Art. 28 Abs. 3 Satz 2 lit. d DS-GVO) 
Der AuŌraggeber erteilt dem AuŌragnehmer die allgemeine Genehmigung, Subunternehmer mit der 
Verarbeitung von Daten des AuŌraggebers zu beauŌragen, Art. 28 Abs. 2 DS-GVO. Die durch den Auf-
tragnehmer jeweils eingesetzten Subunternehmer sind in Anlage 2 zu diesem Vertrag aufgeführt. Der 
AuŌraggeber kann einem Wechsel des Subunternehmers aus berechƟgten Gründen widersprechen. 
 
Der AuŌragnehmer trägt dafür Sorge, dass er den Subunternehmer unter besonderer BerücksichƟgung 
der Eignung der von diesen getroffenen technischen und organisatorischen Maßnahmen im Sinne von 
Art. 32 DS-GVO sorgfälƟg auswählt. Die relevanten Prüfunterlagen dazu sind dem AuŌraggeber auf 
Anfrage zur Verfügung zu stellen. 
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Eine BeauŌragung von Subunternehmern in DriƩstaaten darf nur erfolgen, wenn die besonderen Vo-
raussetzungen der Art. 44 ff. DS-GVO erfüllt sind (z. B. Angemessenheitsbeschluss der Kommission, 
Standarddatenschutzklauseln, genehmigte Verhaltensregeln). 
 
Der AuŌragnehmer hat vertraglich sicherzustellen, dass die vereinbarten Regelungen zwischen Auf-
traggeber und AuŌragnehmer auch gegenüber Subunternehmern gelten. In dem Vertrag mit dem Sub-
unternehmer sind die Angaben so konkret festzulegen, dass die Verantwortlichkeiten des AuŌragneh-
mers und des Subunternehmers deutlich voneinander abgegrenzt werden. Werden mehrere Subunter-
nehmer eingesetzt, so gilt dies auch für die Verantwortlichkeiten zwischen diesen Subunternehmern. 
Insbesondere muss der AuŌraggeber berechƟgt sein, im Bedarfsfall angemessene Überprüfungen und 
InspekƟonen, auch vor Ort, bei Subunternehmern durchzuführen oder durch von ihm beauŌragte 
DriƩe durchführen zu lassen. 
 
Der Vertrag mit dem Subunternehmer muss schriŌlich abgefasst werden, was auch in einem elektroni-
schen Format erfolgen kann (Art. 28 Abs. 4 und Abs. 9 DS-GVO). 
 
Die Weiterleitung von Daten an den Subunternehmer ist erst zulässig, wenn der Subunternehmer die 
Verpflichtungen nach Art. 29 und Art. 32 Abs. 4 DS-GVO bezüglich seiner BeschäŌigten erfüllt hat. 
 
Der AuŌragnehmer haŌet gegenüber dem AuŌraggeber dafür, dass der Subunternehmer den Daten-
schutzpflichten nachkommt, die ihm durch den AuŌragnehmer im Einklang mit dem vorliegenden Ver-
tragsabschniƩ vertraglich auferlegt wurden. 
 
Der AuŌragsverarbeiter informiert den Verantwortlichen immer über jede beabsichƟgte Änderung in 
Bezug auf die Hinzuziehung neuer oder die Ersetzung bisheriger Subunternehmer, wodurch der Auf-
traggeber die Möglichkeit erhält, gegen derarƟge Änderungen Einspruch zu erheben (§ 28 Abs. 2 Satz 
2 DS-GVO).  
 
8. Technische und organisatorische Maßnahmen nach Art. 32 DS-GVO (Art. 28 Abs. 3 Satz 2 lit. c 

DS-GVO) 
Es wird für die konkrete AuŌragsverarbeitung ein dem Risiko für die Rechte und Freiheiten der von der 
Verarbeitung betroffenen natürlichen Personen angemessenes Schutzniveau gewährleistet. Dazu wer-
den die Schutzziele von Art. 32 Abs. 1 DS-GVO, wie Vertraulichkeit, Integrität und Verfügbarkeit der 
Systeme und Dienste sowie deren Belastbarkeit in Bezug auf Art, Umfang, Umstände und Zweck der 
Verarbeitungen derart berücksichƟgt, dass durch geeignete technische und organisatorische Abhilfe-
maßnahmen das Risiko auf Dauer eingedämmt wird. 
 
Das in Anlage 1 beschriebene Datenschutzkonzept stellt die Auswahl der technischen und organisato-
rischen Maßnahmen passend zum ermiƩelten Risiko unter BerücksichƟgung der Schutzziele nach Stand 
der Technik detailliert und unter besonderer BerücksichƟgung der eingesetzten IT- Systeme und Verar-
beitungsprozesse beim AuŌragnehmer dar.  
 
Die Maßnahmen beim AuŌragnehmer können im Laufe des AuŌragsverhältnisses der technischen und 
organisatorischen Weiterentwicklung angepasst werden, dürfen aber die vereinbarten Standards nicht 
unterschreiten. 
 
Der AuŌragnehmer hat bei gegebenem Anlass, mindestens aber jährlich, eine Überprüfung, Bewertung 
und EvaluaƟon der Wirksamkeit der technischen und organisatorischen Maß- nahmen zur 
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Gewährleistung der Sicherheit der Verarbeitung durchzuführen (Art. 32 Abs. 1 lit. d DS-GVO). Wesent-
liche Änderungen muss der AuŌragnehmer mit dem AuŌraggeber in dokumenƟerter Form (schriŌlich, 
elektronisch) absƟmmen. Solche AbsƟmmungen sind für die Dauer dieses Vertrages aufzubewahren. 
 
9.  Verpflichtungen des AuŌragnehmers nach Beendigung des AuŌrags, Art. 28 Abs. 3 Satz 

 2 lit. g DS-GVO 
Nach Abschluss der vertraglichen Arbeiten hat der AuŌragnehmer sämtliche in seinen Besitz sowie an 
Subunternehmen gelangte Daten, Unterlagen und erstellte Verarbeitungs- oder Nutzungsergebnisse, 
die im Zusammenhang mit dem AuŌragsverhältnis stehen, dem AuŌraggeber auszuhändigen oder da-
tenschutzgerecht zu löschen bzw. zu vernichten. Die Löschung bzw. Vernichtung ist dem AuŌraggeber 
mit Datumsangabe schriŌlich oder in einem dokumenƟerten elektronischen Format zu bestäƟgen. 
 
10. Vergütung 
Die Vergütung ist mit dem SoŌware-Nutzungsvertrag abgegolten. 
 
11. HaŌung 
Auf Art. 82 DS-GVO wird verwiesen. 
 
12. SonsƟges 
Vereinbarungen zu den technischen und organisatorischen Maßnahmen sowie Kontroll- und Prüfungs-
unterlagen (auch zu Subunternehmen) sind von beiden Vertragspartnern für ihre Geltungsdauer und 
anschließend noch für drei volle Kalenderjahre aufzubewahren. 
 
Sollte das Eigentum oder die zu verarbeitenden personenbezogenen Daten des AuŌraggebers beim 
AuŌragnehmer durch Maßnahmen DriƩer (etwa durch Pfändung oder Beschlagnahme), durch ein In-
solvenz- oder Vergleichsverfahren oder durch sonsƟge Ereignisse gefährdet werden, so hat der Auf-
tragnehmer den AuŌraggeber unverzüglich zu verständigen. 
 
Die Einrede des Zurückbehaltungsrechts i. S. v. § 273 BGB wird hinsichtlich der für den AuŌraggeber 
verarbeiteten Daten und der zugehörigen Datenträger ausgeschlossen. 
Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berührt dies die Wirksamkeit der Verein-
barung im Übrigen nicht. 
 
 

 
 
 
_______________________________  _______________________________ 
Nutzer (s. SoŌware-Nutzungsvertrag)  BackBüro Service GmbH 

 
 
 
 
 
 
 
 
 



AuŌragsverarbeitungsvertrag BÄKO-HIN/T 11-2023  Seite 7 von 9 

Anlage 1:  
 
Technische und organisatorische Maßnahmen (TOM) des AuŌragsverarbeiters zur Gewährleistung der Sicher-
heit der Datenverarbeitung nach Art. 32 DSGVO 
 
 
Maßnahmen zur Sicherstellung der Vertraulichkeit 
 
Technisch 

• Türsicherungseinheiten in den GeschäŌsräumen und in den Rechenzentren  
• AutomaƟsches Zugangskontrollsystem in den Rechenzentren 
• Chipkarten-/Transponder-Schließsystem in den Rechenzentren 
• Schließsystem mit Codesperre in den Bürogebäuden und in den Rechenzentren 
• Manuelles Schließsystem in den Bürogebäuden 
• Biometrische Zugangssperren in den Rechenzentren 
• Videoüberwachung der Zugänge in den Rechenzentren  
• Sicherheitsschlösser in den Büroräumen 

 
Organisatorisch 

• Schlüsselregelung- und Protokollierung in den Büroräumen und in den Rechenzentren 
• Protokollierung der Besucher in den Rechenzentren  
• SorgfälƟge Auswahl von Reinigungspersonal in den Büroräumen 
• Tragepflicht von BerechƟgungsausweisen in den Rechenzentren  
• Passwörter werden ausschließlich von Benutzern erstellt 
• Passwörter werden nach Passwort-Richtlinie erstellt 
• Jeder Systemzugriff wird protokolliert 
• Netzwerke und Server-Systeme sind durch Firewalls geschützt 
• Netzwerke sind separiert 
• E-Mails werden nach Möglichkeit verschlüsselt 
• Datenträger werden nach Möglichkeit verschlüsselt 
• Datenspeicherung auf mobilen Endgeräten erfolgt ausschließlich verschlüsselt 
• Fernzugriffe erfolgen ausschließlich über gesicherte Verbindungen (VPN, SSH, TLS) 
• Daten für unterschiedliche Zwecke werden -wenn technisch möglich- an getrennten Orten gespeichert. 
• Alle Mitarbeiter mit Zugriff auf personenbezogene Daten haben sich gesondert zum Datenschutz und 

zur Verschwiegenheit verpflichtet 
• ZutriƩ zu den Serverräumen in den Rechenzentren haben nur ausgewählte und fachlich spezialisierte 

Mitarbeiter 
• Es besteht ein Konzept zur Datenlöschung für alle Systeme 
• Es finden regelmäßig Schulungen zum Datenschutz und zur Datensicherheit staƩ 
• Regelmäßige Prüfung und Überarbeitung der TOM zur Anpassung an aktuellen Stand der Maßnahmen 

 
 
Maßnahmen zur Sicherstellung der Integrität 
 
Technisch 

• Jede Dateneingabe- und Änderung wird technisch protokolliert. 
• Jede AdministraƟonstäƟgkeit auf DV-Systemen wird technisch protokolliert. 
• Zum Validieren von Daten werden Prüfsummen oder ähnliche Methoden eingesetzt. 

 
Organisatorisch 

• Es gibt ein Rollen- und BerechƟgungskonzept zur Eingabe von Daten. 
 Alle Mitarbeiter werden regelmäßig geschult, um die Einhaltung der VorschriŌen der DSGVO und die 

Einhaltung von Weisungen sicherzustellen. 
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 Arbeitsanweisungen zur Gewährleistung der Datensicherheit und der korrekten Ausführung von Auf-
trägen werden regelmäßig überwacht. 

• Datenverarbeitungsprozesse werden regelmäßig durch Tests und/oder SƟchprobenkontrollen auf kor-
rekte FunkƟon überprüŌ. 

• Regelmäßige Prüfung und Überarbeitung der TOM zur Anpassung an aktuellen Stand der Maßnahmen 
 
 
Maßnahmen zur Sicherstellung der Verfügbarkeit 
 
Technisch 

• Regelmäßige systemaƟsche Datensicherungen 
• Unterbrechungsfreie Stromversorgung in den Rechenzentren und Büro-EDV-Raum 
• KlimaƟsierung in den Rechenzentren 
• Notstromversorgung der Server in den Rechenzentren 
• Anschluss der Server an zwei redundante Stromkreise im Rechenzentrum (wo technisch möglich) 
• Anschluss an mehrere redundante Internet-Uplinks im Rechenzentrum 
• AutomaƟsche Temperaturüberwachung in Serverräumen 
• AutomaƟsche Überwachung zentraler IT-Systeme 
• Feuer- und Rauchmeldeanlagen in Serverräumen 
• Redundanter Auĩau der Netzwerk-Infrastruktur im Rechenzentrum 
• Sicherung der Netzwerkinfrastruktur durch Firewalls 

 
Organisatorisch 

• Zentrale Beschaffung und/oder Freigabe von Hardwarekomponenten mit langer Verfügbarkeit 
• Zentrale Beschaffung und/oder Freigabe von SoŌware mit langer Verfügbarkeit 
• Auswahl von Hardwarelieferanten mit langen Service- und/oder Austauschverträgen 
• Regelmäßige - wo möglich automaƟsche - InstallaƟon von Sicherheitsupdates 
• AutomaƟsche Überwachung von Ablaufdaten der Server-Betriebssysteme 
• IT-Systeme werden durch FachkräŌe betreut, sich sich regelmäßig fortbilden 
• Auĩewahrung von Datensicherungen an sicheren, ausgelagerten Orten 
• Ein Ausweich-Rechenzentrum für zentrale Anwendungen ist verfügbar 
• Einsatz eines doppelten 24/7-Noƞalldienstes durch unsere Administratoren 
• Regelmäßige Prüfung und Überarbeitung der TOM zur Anpassung an aktuellen Stand der Maßnahmen 

 
 
Maßnahmen zur Sicherstellung der Belastbarkeit 
 
Technisch 

• Verfügbarkeit und Auslastung der IT-Systeme wird 24/7 überwacht 
• Loadbalancing für zentrale IT-Dienste 
• Mehrere Datenleitungen zur Anbindung an das Internet 
• Einsatz von Computerclustern mit dynamisch verfügbaren Ressourcen (Rechenkapazität, Speicher-

platz) 
• Organisatorisch 
• Regelmäßige Belastungstests der Datenverarbeitungs-Systeme 
• Regelmäßige Prüfung der Auslastung der IT-Systeme 
• System- und Kapazitätenplanung mit Sicherheitsreserven 
• Regelmäßige Prüfung und Überarbeitung der TOM zur Anpassung an aktuellen Stand der Maßnahmen 

 
Organisatorisch 

• Regelmäßige Belastungstests der Datenverarbeitungs-Systeme 
• Regelmäßige Prüfung der Auslastung der IT-Systeme 
• System- und Kapazitätenplanung mit Sicherheitsreserven 
• Regelmäßige Prüfung und Überarbeitung der TOM zur Anpassung an aktuellen Stand der Maßnahmen 
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Anlage 2 
 
Verzeichnis der Subunternehmer 

 
 bochmann. SoŌwareTechnologie | MediaAgentur 

Inh. Knut Bochmann 
Spitzgrundstraße 4 
01640 Coswig 
 

 SVA System Vertrieb Alexander GmbH 
Borsigstraße 26 
65205 Wiesbaden 

 
 DomainFactory GmbH 

Neuturmstraße 5 
80331 München 
 
 


